Gobierno de Reconciliacién y Unidad Nacional
Unida Nicaragua Triunfa

?‘:

Managua, 10 de septiembre de 2024.
SJ-E~24-130

Companero

Gustavo Porras

Presidente Asamblea Nacional
Su Despacho

Estimado Compafiero Presidente:

Con la correspondiente Exposicién de Motivos 3%
Fundamentacidén, adjunto a la presente te remito Iniciativa
de Ley de Reformas y Adiciones a la Ley No. 1042, “Ley
Especial de Ciberdelitos”.

Asi mismo, le solicito se 1le conceda a la presente
Iniciativa el tramite de urgencia conforme lo establece el
articulo 141, péarrafo quinto de la Constitucidén Politica de
la Republica de Nicaragua y el articulo 105 de la Ley No.
606, “Ley Orgénica del Poder Legislativo de la Republica de
Nicaragua” y sus reformas.

Sin mas a que referirme, te saludo fraternalmente.

| caragua

Cc. Diputada Loria Raguel Dixon, Primera Secretaria Asamblea Nacional.
Archivo.
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EXPOSICION DE MOTIVOS

Docter

Gustavo Porras

Presidente de la Asamblea Nacional
Su Despacho.

La sociedad y el Estado Nicaragiiense se encuentran inmersos
en los procesos de cambios que ha generado la revolucién
informatica, incidiendo positivamente en el contexto
Bhenoniee, sedial, eultural W tecnoldgice, sin embargo, a
su vez, al ser utilizada por la delincuencia organizada,
resulta oportuna y necesaria la proteccién individual %
colectiva de la sociedad nicaragliense y su entorno socio
laboral y econdmico.

Estos cambios tecnolégicos traen la aparicién de nuevas
modalidades y conductas delictivas que también avanzan con
igual o mayor celeridad gque los cambios cientificos
constructivos que se producen, y que obligan a los Estados
a prevenir, detectar, investigar y sancionar esas conductas
que en muchos casos atacan a una pluralidad de personas, a
la sociedad en su conjunto, a Dbienes Jjuridicos de
trascendencia nacional y, de manera particular, a bienes,
programas y sistemas operados por el Estado, que de ser
afectados podrian lesionar actividades neurdlgicas de
nuestro quehacer estatal y gubernamental.

La propuesta de reformas y adiciones a la Ley No. 1042 esta
destinada a fortalecer la prevenciédn, enfrentamiento,
investigacién y judicializacién de aquellos delitos que se
cometan aprovechandose de los sistemas informaticos, de las
nuevas tecnologilas y las redes sociales, dentro o fuera del
pais, por personas naturales o juridicas; o bien, ejecutados
por criminales individuales o por organizaciones de 1la
criminalidad nacional o internacional, gue de una u otra
forma tratan de afectar o desestabilizar la tranquilidad %
la paz social de las personas, familias vy la comunidad en
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general, a travées de la sustraccién, manipulacién y robo de
datos persconales e institucionales, asi como, la afectacién
a la privacidad, integridad e intimidad de las personas.

FUNDAMENTACTION

Por las razones anteriormente mencionadas y con fundamento
en la Constitucién Politica de la Reptblica de Nicaragua y
sus reformas, en los articulos 138 numeral 1; 140 numeral
2; y 150, numeral 3; y los articulos 92, 101 y 102 de la
Ley No. 606, Ley Orgénica del Poder Legislativo de 1la
Republica de Nicaragua, con sus reformas incorporadas,
publicada en La Gaceta, Diario Oficial No. 58 del 25 de
marzo del 2022, someto a consideracién de la Asamblea
Nacional de Nicaragua, la presente Iniciativa de Ley de
Reformas y Adiciones a la Ley No. 1042, “Ley Especial de
Ciberdelitos”.

Asli mismo, le solicito se le conceda a 1la presente
Iniciativa el tramite de urgencia conforme lo establece el
articulo 141, parrafo quinto de la Constitucidén Politica de
la Republica de Nicaragua y el articulo 105 de la Ley No.
606, “Ley Orgéanica del Poder Legislativo de la Republica de
Nicaragua” y sus reformas.

Hasta aqui la Exposicién de Motivos y Fundamentacién. A
continuacién, el Texto de la Iniciativa de Ley.

LA ASAMBLEA NACIONAL DE LA REPUBLICA DE NICARAGUA

En uso de sus facultades,
HA DICTADO
La siguiente:

Ley No.
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LEY DE REFORMAS Y ADICIONES A LA LEY No. 1042, “LEY ESPECIAL
DE CIBERDELITOS".

Articulo primerc: Reformas.

Se reforman los articulos: 1, 2, 8, 9, 10, 11, 12, 15 v &l
articulo 30 con su epigrafe; de la Ley No. 1042, Ley
Especial de Ciberdelitos, Publicada en la Gaceta, Diario
Oficial No. 201, del 30 de octubre del 2020; 1los que se
leera leeran asi:

“Articulo 1. Objeto.

La presente Ley tiene por objeto 1la prevencién,
investigacién, persecucién y sancidén de los delitos
cometidos por medio de las Tecnologias de 1la
Informacidén y la Comunicacién, el uso de redes sociales
y aplicaciones méviles, en perjuicio de personas
naturales o juridicas, asi como la proteccién integral
de los sistemas que utilicen dichas tecnologias, su
contenido y cualquiera de sus componentes, en los
teérminos previstos en esta Ley.”

“Articulo 2. Ambito de aplicacién.

La presente Ley es de orden publico y se aplicard a los
autores materiales, intelectuales, cooperadores
necesarios, coémplices o a cualquier otra persona que
facilite o© favorezca la comisién de los delitos
previstos en la misma.

De conformidad al P¥incipio de Universalidad,
establecido en el articulo 16 del Cédigo Penal de 1la
Republica de Nicaragua, la presente Ley también sera
aplicable a los delitos cometidos dentro o fuera del
territorio nacional.”
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“"Articulo 8. Interferencia del sistema informatico o
datos.

E1l que intencionalmente Yy por cualquier medio
interfiera o altere el funcionamiento de un sistema
informatico o los datos contenidos en él, de forma
temporal o permanente, serd sancionado con prisién de
cuatro a siete afios y trescientos a seiscientos dias
multa.

Si la conducta anterior afectare a los sistemas
informaticos del Estado, o aquellos destinados a la
prestacién de servicios de salud, comunicaciones,
financieros, energila, suministro de agua, medios de
transporte, puertos y aeropuertos, seguridad ciudadana,
sistema de seguridad social, educacién en cualguiera de
sus subsistemas, orden publico y defensa nacional u
otros de servicio al publico, la sancidn de prisién
sera de siete a quince afios y seiscientos a mil dias
malta ™

"Articulo 9. Alteracién, dafio a 1la integridad vy
disponibilidad de datos.

El que violando la seguridad de un sistema informatico
destruya, altere, duplique, inutilice o dafie 1la
infermacién, datos o procesos, en cuanto a su
integridad, disponibilidad \% confidencialidad en
cualquiera de sus estados de ingreso, procesamiento,
transmisidén o almacenamiento, serd sancionado con
prisién de siete a quince afios y seiscientos a mil dias
multa.”

“"Articulo 10. Dafios a sistemas informaticos.

El que destruya, dafie, modifigque, ejecute un programa
0 realice cualquier acto que altere el funcionamiento
o) inhabilite paeial o) totalmente un sistema
informadtico que utilice 1las Tecnologias de 1la
Informacidén y la Comunicacién o cualquiera de los
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componentes fisices o 1légicos que lo integran, sera
sancionado con prisién de cuatro a siete afos 3%
trescientos a seiscientos dias multa.

Si el delito previsto en el péarrafo anterior se
cometiere por imprudencia serd sancionado con pena de
prisidn de seis meses a un afio y doscientos a quinientos
dias multa.

S1 el delito previsto en el presente articulo recayera
en contra de cualquiera de los componentes de un sistema
informatico que utilicen las Tecnologias de la
Informacidén y la Comunicacién, que estén destinadas a
la prestacién de servicios publicos o financieros, o
que contengan datos personales, datos personales
sensibles, informacién publica reservada, técnica o
propia de personas naturales o juridicas, la sancién de
prisién sera de siete a quince afios y seiscientos a mil
dias multa.

Si la accidén prevista en el parrafo anterior se
cometiere por imprudencia serd sancionado con pena de
prisidn de uno a dos afios y seiscientos a mil dias
mirlta” .,

“"Articulo 11. Posesién de equipos o prestacién de
servicios para vulnerar la seguridad informatica.

El que posea, produzca, facilite, adapte, importe,
venda, adgqulera equipos, dispositivos, programas
informaticos, contrasefias, cbédigos de accdeso, Ffirma
electrdonica o datos similares con el propdsito de
vulnerar, eliminar ilegitimamente 1la seguridad de
cualquier sistema informatico, pofrezca @ preste
servicios destinados a cumplir los mismos fines para
cometer cualquiera de los delitos establecidos en 1la
presente Ley, sera sancionado con prisién de cuatro a
sels afios y trescientos a seiscientos dias multa”.
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“Articulo 12. Fraude informatico.

El que, por medio del uso indebido de las Tecnologias
de la Informacidén y la Comunicacidén, wvaliéndose de
cualgquier manipulacién de los sistemas informdticos o
cualquiera de sus componentes, datos informdticos o
informacién en ellos contenida, consiga insertar
instrucciones falsas o fraudulentas que produzcan un
resultado que permita obtener un provecho para si o
para un tercero en perjuicio ajeno, serd sancionado con
prisién de tres a seis afios y trescientos a seiscientos
dias multa.

La misma pena se impondrd a los cooperadores
necesarios, coémplices o a cualquier persona que
facilite o favorezca la comisién de este delito.”

“Articulo 15. Hurto por medios informaticos.

El que, por medio del uso de las Tecnologias de la
Informacidén y la Comunicacidén, se apodere de bienes o
valores tangibles o intangibles de caracter
patrimonial, incluyendo los activos virtuales,
sustrayéndolos a su propietario, tenedor o poseedor,
con el fin de obtener un provecho econémico para si o
para otro, siempre que el valor de lo hurtado sea mayor
a la suma resultante de dos salarios minimos mensuales
del psector industrial sera sancienado con prisidn de
dos a cinco afos y trescientos a seiscientos dias multa.

La misma pena se impondrd a los cooperadores
necesarios, coéomplices o a cualquier otra persona gue
facilite o favorezca la comisidén de este delito.”

“Articulo 30. Propagacién o difusidén de noticias falsas
o tergiversadas a través de las Tecnologias de 1la
Informacién y la Comunicacién.

Quien, usando las Tecnologias de la Informacién vy la
Comunicacidn, redes sociales o aplicaciones moéviles,

6



Gobierno de Reconciliacién y Unidad Nacional
Unida Nicaragua Triunfa

publique o difunda informacién falsa, tergiversada o de
cualquier otra naturaleza que de forma deliberada
produzca alarma, temer, pandeoce © zogobra €8 2 ls
poblacién, o a un grupo o sector de ella, a una persona
0 a su familia, se impondrd la pena de tres a cinco
afios de prisidén y trescientos a quinientos dias multa.

Si la publicacidén o difusién de 1la infoermacidn,
perjudica el heonor, prestigic © repntacién de una
persona o a su familia, se le impondrd una pena de dos
d cuatro ancs de pfisidn Yy ciente eincuenta a
trescientos cincuenta dias multa.

51 la publicaclon o difusién de la informacién, incita
a la discriminacién, al odio y a la violencia por
motivos raciales, religiosos, politicos, condicién
econdtmica y social O ponga en peligro la estabilidad
econdmica y social, el orden publico, la seguridad
soberana o la salud publica, se le impondrd pena de
cinco a diez afios de prisidén y quinientos a ochocientos
dias multa.

La misma pena se impondrd a los cooperadores
necesarios, coémplices o a cualqguier otra persona que
facilite o favorezca la comisidén de este delito.

Esta pena se incrementard hasta dos tercios a las
personas que organicen, financien, realicen, colaboren
y/o faciliten la creacién o difusién masiva de 1la
informacidén antes seflalada por los medios y formas
descritas en el parrafo primero del presente articulo.”

Articulo segundo: Adiciones

Se adicionan los articiulos: 10 bis, 11 bis, 15 bis, 30 bis
y 34 bis; todoE de la Ley No. 1042, Ley Especial de
Ciberdelitos, Publicada en la Gaceta, Diario Oficial No.
201, del 30 de octubre del 2020, los que se leerdn asi:
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“"Articulo 10 bis. Disposiciones comunes.

Las penas anterlormente sefialadas en los articulos 8,
9 yv 10 de esta Ley, se incrementaran de guince a veinte
afios de prisidn, a guien organice, financie, patrocine,
colabore y facilite la comisién de estos delitos.

La conspiracidn, proposicidn, provocacidn e induccidn
expresadas por cualquier medio para cometer estos
delitos, seréd sancionada con una pena equivalente a la
tercera parte de la pena establecida para cometer los
mismos.”

“Articulo 11 bis. Responsabilidad Penal de las Personas
Juridicas en los delitos Relacionados con la Integridad
de los Sistemas Informaticos.

Cuando, de conformidad con lo establecido en el
articulo 45 bis del Cédigo Penal, una persona juridica
sea responsable de los delitos tipificados en el
presente Capitulo, se le impondréd una o mas de las penas
establecidas en el articulo 49 inciso a), segundo
parrafo del referido Cédigo.

De imponerse la pena de multa, esta tendrd como limite
minimo, cincuenta y un unidades de multas y como limite
maximo, hasta tres mil unidades de multa; o del doble
al quintuple del beneficio obtenido cuando la cantidad
resultante de dicho beneficio fuese mayor que la multa
a lmponer.”

“Articulo 15 bis. Responsabilidad Penal de las Personas
Juridicas de los Delitos Informaticos.

Cuando, de cenformidad con lo ecstablecide en &l
articulo 45 bis del Cédigo Penal, una persona juridica
sea responsable de leos delites tipificados en &l
presente Capitulo, se le impondré una o mas de las penas
establecidas en el articulo 49 inciso a), segundo
parrafo del referido Cédigo.
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De imponerse la pena de multa, esta tendrd como limite
minimo, cincuenta y un unidades de multas y como limite
maximo, hasta tres mil unidades de multa; o del doble
al quintuple del beneficio obtenido cuando la cantidad
resultante de dicho beneficio fuese mayor gque la multa
a imponer.”

“"Articulo 30 bis. Responsabilidad Penal de las Personas
Juridicas de los Delitos Informaticos relacionados con
el contenido de los datos.

Cuando de conformidad con lo establecido en el articulo
45> bis del Cbédigo Penal, una persona Jjuridica sea
responsable de los delitos tipificados en el presente
Capitulo, se le impondrd una o mas de las penas
establecidas en el articulo 49 inciso a), segundo
parrafo del referido Cédigo.

De imponerse la pena de multa, esta tendrad como limite
minimo, cincuenta y un unidades de multas Yy como limite
maximo, hasta tres mil unidades de multa; o del doble
al quintuple del beneficio obtenido cuando la cantidad
resultante de dicho beneficio fuese mayor que la multa
a imponer”.

“"Articulo 34 bis. Responsabilidad Penal de las Personas
Juridicas de los Delitos Informaticos relacionados con
la libertad e integridad sexual.

Cuando, de conformidad con lo establecido en el
articulo 45 bis del Cbédigo Penal, una persona juridica
sea responsable de los delitos tipificados en el
presente Capitulo, se le impondra una o mas de las penas
egstablecidas en el articule 49 dineisoc a}, segundo
parrafo del referido Cédigo.

De imponerse la pena de multa, esta tendrd como limite
minimo, cincuenta y un unidades de multas y como limite
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maximo, hasta cuatro mil unidades de multa; o del doble
al quintuple del beneficio obtenido cuando la cantidad
resultante de dicho beneficio fuese mayor que la multa
a lmponer”.

Articulo tercero: Texto integro con reformas incorporadas.
Por considerarse la presente reforma sustancial, se ordena
que el texto integro de la Ley No. 1042, “Ley Especial de
Ciberdelitos” con las reformas y adiciones incorporadas se
publique en La Gaceta, Diario Oficial.

Articulo cuarto: Vigencia.
La presente Ley entrard en vigencia a partir de su
publicacidén en La Gaceta, Diario Oficial. '

Dado en el Saldén de Sesiones de la Asamblea Nacional, en la
ciudad de Managua a los dias del mes de del
ano dos mil wveinticuatro.

Loria Raquel Dixon Brautigam
Primera Secretaria de la Asamblea Nacional

Hasta aqui el Texto de la Iniciativa de Ley de Reformas Y
Adiciones a la Ley No. 1042, “Ley Especial de Ciberdelitos”;
que firmo por lo que hace a la Exposicién de Motivos,
Fundamentacién y Texto de la presente Iniciafiva de Ley.
Managua, diez de septiembre del afio dos ;?é, 5i5cuatro.
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